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Abstract. Improving the effectiveness of the national innovation system is one of the most 

important tasks for any state. The article provides a comparative analysis of the state of information 

support for innovations in Russia and Kazakhstan. Some recommendations are formulated aimed at 

improving the efficiency of information support for innovation activities. In 2017-2018, employees of the 

Department of Business Informatics of the Novosibirsk State University of Economics and Management 

developed 24 questions and conducted a regional study (Novosibirsk region), aimed at analyzing the 

problems of information support for innovative activities of enterprises. 

In 2018, the idea of statistical observation of information support for the innovation activities of 

enterprises using questionnaires is implemented in Kazakhstan. The study conducted allows us to 

conclude that the results obtained in Russia and in Kazakhstan are very close to each other, which is 

probably explained by a common historical past - economic, social and cultural ties. 

Summarizing, we can say that most often in enterprises and organizations there is a shortage of 

marketing information and information about new technologies and it is associated with the introduction 

of the product to the market, the elaboration of the idea of an innovative product and research projects. 

According to the survey participants, they could find the information required for innovation activity 

among the conjuncture-commercial and statistical information, scientific and technical information from 

journals and collections of scientific papers.Despite the fact that, in their professional activities, 

employees of surveyed organizations most often use information search results on the Internet using 

Google and other search engines and the citation base, about 67% (in Russia), up to 82% (in Kazakhstan) 

of respondents consider it very important information support of their professional, including innovative 

activities. More than a third of respondents in both countries are ready to include in the estimate the costs 

of creating innovative products to pay for the services of third-party organizations for information support 

of the stages of the innovation life cycle. 

Given the analysis, the article makes some recommendations aimed at improving the 

effectiveness of information support for innovation. 

The proposed recommendations will undoubtedly have a significant impact on increasing the 

effectiveness of information support for innovation activities. This work was supported by a grant from 

the MES RK. 

Key word:comparative analysis, information life cycle, lack of information, distributed database, 

market and commercial information, instructional and methodological information. 
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СРАВНИТЕЛЬНЫЙ АНАЛИЗ СОСТОЯНИЯ ИНФОРМАЦИОННОГО 

ОБЕСПЕЧЕНИЯ ИННОВАЦИЙ В РОССИИ И КАЗАХСТАНЕ 

 

Аннотация. Повышение эффективности национальной инновационной системы 

является одной из важнейших задач для любого государства. В статье проведен 

сравнительный анализ состояния информационного обеспечения инноваций в России и 

Казахстане. Сформулированы некоторые рекомендации, направленные на повышение 

эффективности информационного обеспечения инновационной деятельности.  

Проведенное исследование позволяет сделать вывод о том, что результаты, 

полученные в России и в Казахстане, очень близки между собой, что вероятно 

объясняется общим историческим прошлым, - экономическими, социальными и 

культурными связями. 

Учитывая проведенный анализ, в статье сформулированы некоторые рекомендации 

направленные на повышение эффективности информационного обеспечения 

инновационной деятельности. 

Предложенные рекомендации,несомненно, смогут оказать значительное влияние на 

повышение эффективности информационного обеспечения инновационной деятельности. 

Работа поддержана грантом МОН РК. 

Ключевые слова: эффективность информационного обеспечения инновационной 

деятельности,жизненный цикл инновации, распределенные базы данных, конъюнктурно-

коммерческая информация, инструктивно-методической информации. 

 

Повышение эффективности 

национальной инновационной системы 

является одной из важнейших задач для 

любого государства.  

В своем послании народу 

Казахстана «СТРАТЕГИЯ «Казахстан-

2050», Президент республики, 

Н.Назарбаев[1] отметил (подчеркнул), что 

для успеха в развитии инновационных 

исследований требуется отдельная научная 

база, опирающаяся на опыт «многих 

поколений ученых», «многие террабайты 

специальной информации и знаний, 

исторически сложившихся научных 

школ».Внимание информационному 

обеспечению инновационной деятельности 

уделено в «Стратегии инновационного 

развития Российской Федерации на период 

до 2020 года»: предполагается создание 

«механизма обмена информацией о 

перспективных инновационных проектах 

между государственными органами и 

организациями, финансирующими стадию 

исследований и разработок, и созданными 

государством институтами развития, 

поддерживающими указанные проекты на 

стадии их коммерциализации». 

Планируется обеспечить «научных и 

образовательных организаций, средств 

массовой информации, библиотек, 

заинтересованных благотворительных 

фондов и иных некоммерческих 

организаций, а также объединений 

предпринимателей и государственных 

институтов развития [2].  

В то же время представители 

малого и среднего инновационного 

бизнеса зачастую решают задачи создания 

и реализации своей продукции без учета 

уже имеющихся и опубликованных в 

открытой печати наработок, что 

подтверждается анализом материалов 

научных мероприятий, публикаций, 

форумов, выставок, PR-акций по этой 
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проблематике и свидетельствует о 

неудовлетворительной 

информированности персонала 

инновационных предприятий в части 

возможного использования мировых 

информационных ресурсов как основы для 

принятия решений на различных этапах 

жизненного цикла инновационной 

продукции. Это приводит к 

нерациональной трате интеллектуальных 

усилий и весьма ограниченных 

материальных и финансовых ресурсов                

[3-5]. 

К сожалению, высказывая мнение о 

проблемах информационного обеспечения 

инновационной деятельности и 

обосновывая создание эффективных 

национальной и региональной 

инновационных систем, решений, 

направленных на создание систем 

информационного обеспечения 

инновационной деятельности, ни один 

источник (ни один из авторов?) не 

предлагает ссылки на какое-либо 

исследование на эту тему.  

Отсутствует видение того, на какой 

стадии жизненного цикла и в каких видах 

деятельности у организаций возникает 

дефицит информации, дефицит какой 

информации испытывают сотрудники 

инновационных организаций, какие 

ресурсы необходимы инновационным 

компаниям и действительно и эти ресурсы 

им необходимы. 

В 2017-2018 году сотрудниками 

кафедры бизнес - информатики 

Новосибирского государственного 

университете экономики и управления 

была разработана анкета (в бумажном и 

электронном виде), содержащая 24 вопроса 

и проведено региональное исследование 

(Новосибирская область), направленное на 

анализ проблем информационного 

обеспечения инновационной деятельности 

предприятий. Заполненными возвращено 

83 анкеты. 

В 2018 году идея статистического 

наблюдения информационного 

обеспечения инновационной деятельности 

предприятий с помощью анкетных опросов 

реализуется в Казахстане (в рамках 

проекта «Разработка научно-методических 

основ и прикладных аспектов построения 

распределенной системы информа-

ционного обеспечения инновационной 

деятельности с учетом специфических 

особенностей каждого из этапов 

жизненного цикла инноваций»). Анкета 

разработана в бумажном и электронном 

виде республиканским государственным 

предприятием «Институт  информа-

ционных и  вычислительных технологий». 

Она предполагает более глубокую 

проработку вопроса, чем в России, –

содержит 51 вопрос. Несмотря на то, что 

анкетирование еще не завершено (пока 

получены и обработаны 28 анкет), авторам 

показалось интересным и важным 

провести сопоставительный анализ ответов 

на аналогичные вопросы, касающиеся 

информационного обеспечения 

инновационной деятельности из двух 

вариантов анкет. 

Согласно результатам опроса, 

наибольшее количество организаций 

занято в области информационных систем 

и технологий и приборостроении. Опрос, 

проведенный в Казахстане, показал, что в 

опросе приняли участие организации, 

занятые преимущественно в сфере 

образования, биотехнологий, научно-

технической деятельности. 

Стоит отметить, что и в России, и в 

Казахстане часть респондентов не 

ответили на этот вопрос. Кроме того, 

некоторые вузы подчеркнули только 

научную составляющую своей 

деятельности, не указав сферу 

образования. 

В России наиболее активно приняли 

участие в опросе малые организации, 

стартапы и вузы.В Казахстане 36% 

предприятий, принявших участие в опросе 

– малые предприятия (до 100 человек) и 

30% – вузы. Кроме малых предприятий 

активное участие в опросе приняли 

крупные предприятия, научно-

исследовательские институты и 

консалтинговые центры (рис.1).  
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Рис. 1- Категория, к которой относится организация (Казахстан) 

Fig.1 - Category to which the organization belongs (Kazakhstan) 

 

Ответ на следующий вопрос 

позволяет проанализировать, чем 

организация занимается. Как в Казахстане, 

так и в России, наибольшее количество 

организаций оказывают инновационные 

услуги (57% и 43% соответственно). На 

втором месте по количеству ответов – 

производство инновационной продукции 

(рис. 2 и 3). 

 

  
Рис. 2 - Виды деятельности организаций 

(Казахстан) 

Fig.2 - Types of activities of organizations 

(Kazakhstan) 

Рис.3 - Виды деятельности организаций (Россия) 

Fig.3 - Types of activities of organizations (Russia) 

 

Перечни видов работ, выполняемых 

организациями в Казахстане и в России, 

также значительно коррелируют между 

собой. По результатам опроса 

сформирован достаточно обширный 

перечень видов работ, выполняемых 

организациями. В Казахстане, как и в 

России, основными видами работ названы 

выполнение НИР (21%), производство 

новой или усовершенствованной 

продукции (16,1) и предоставление услуг 

сервисного сопровождения и 
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обслуживания инновационной 

деятельности (14,5). 

В Российской Федерации в качестве 

основных видов работ названы 

выполнение НИР (27,7) и производство 

новой или усовершенствованной 

продукции (20,6). Однако на третьем месте 

находятся опытно-конструкторские работы 

(17,0). 

Немаловажное значение для анализа 

инновационной деятельности в обеих 

странах имеет информация об источниках 

финансирования. В Казахстане в качестве 

основных источников финансирования 

инновационной деятельности названы 

собственные средства организаций (41%), 

средства бюджетов различных уровней 

бюджетной системы РК (28%) и средства, 

привлекаемые из внебюджетных 

источников (19%).  

Несмотря на то, что при проведении 

опроса в качестве источников 

финансирования названы средства 

бюджетов различных уровней бюджетной 

системы Российской Федерации и 

средства, привлекаемые из внебюджетных 

источников, большая часть 

финансирования осуществляется за счет 

собственных средств. 

Получив представление о том, какие 

организации участвуют в инновационной 

деятельности, следует перейти 

непосредственно к вопросам, 

направленным на изучение 

информационного обеспечения 

инновационной деятельности. В первую 

очередь авторам исследования важно было 

уточнить, на какой из стадий жизненного 

цикла инноваций респонденты ощущают 

дефицит информации.  

Результаты анкетирования 

показали, что дефицит информации в 

России возникает, в первую очередь, на 

этапе вывода продукта на рынок, 

проработки идеи инновационного 

продукта и научно-исследовательских 

работ. 

В Казахстане дефицит информации 

также возникает в первую очередь на этапе 

вывода продукта на рынок и проработки 

идеи инновационного продукта, однако в 

тройку этапов жизненного цикла, на 

которых возникает дефицит информации, в 

отличие от ситуации в России входит 

«создание опытного образца/прототипа, 

выпуск опытной партии». 

Согласно полученным данным, 

недостаток информации в Казахстане 

ощущается в таких видах деятельности, 

как получение информации о различных 

методах, моделях, технологиях; выявлении 

существующих точек зрения на проблему 

и сборе фактов. 

К сожалению, достаточно большое 

количество респондентов на этот вопрос не 

ответили. В России, также, как и в 

Казахстане, дефицит информации 

ощущается при получении информации о 

различных методах, моделях, технологиях; 

выявлении существующих точек зрения на 

проблему, сборе фактов и сборе сведений о 

работах определенных авторов и фирм. 

Результаты опроса показали, что 

чаще всего, как в Казахстане, так и в 

России, в организациях преимущественно 

возникает дефицит информации 

маркетингового характера и информации о 

новых технология. 

Также недостаточно информации в 

обеих странах о новых инженерно-

технических решениях и новых научных 

достижениях. По мнению участников 

опроса, в Новосибирской области, 

требуемую для инновационной 

деятельности информацию они могли бы 

найти среди статистической и 

конъюнктурно-коммерческой информации, 

научно-технической информации из 

журналов и сборников научных трудов. 

Сотрудники инновационных 

организаций Казахстана расставили 

приоритеты несколько иначе. По их 

мнению, требуемую информацию можно 

найти среди конъюнктурно-коммерческой, 

статистической и инструктивно-

методической информации. 

Как выяснилось, в 

профессиональной деятельности 

сотрудники опрашиваемых организаций и 

в России, и в Казахстане чаще всего 

используют результаты поиска 

информации в сети Интернет с 
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использованием Google и др. поисковых 

систем. По востребованности в 

Новосибирской области на втором месте 

из источников информации – базы 

цитирования, а на третьем Википедия.  

В Казахстане на втором и третьем 

месте по востребованности базы данных 

аналитической и прогнозной научно-

технической информации, а также базы 

данных с описаниями НИР и диссертаций. 

Открытый вопрос "С какими 

информационными органами Ваша 

организация сотрудничает в части 

информационного обеспечения?", к 

сожалению, вызвал у респондентов 

некоторые затруднения. В Новосибирской 

области этот вопрос остался без ответа в 

19 случаях, в Казахстане – в 12. В 

Казахстане, в качестве тех организаций, с 

которыми налажено сотрудничество чаще 

всего указывали акционерное общество 

«Национальный центр государственной 

научно-технической экспертизы», разного 

рода зарубежные ресурсы (Elsevier, 

Springer, Scopus), информационную 

правовую систему «Adilet» и 

Казахстанскую национальную 

электронную библиотеку. Российские 

организации сотрудничают с ГПНТБ 

СОРАН, Центром информационных 

технологий и систем органов 

исполнительной власти, областной 

библиотекой и виртуальными 

библиотеками. 

Для респондентов сложным 

оказался также и вопрос, касающийся 

использования патентных баз данных. В 

Казахстане этот вопрос остался без ответа 

в 15 анкетах (42%), а в России – в 28 

(27%).  

В основном респонденты из 

Казахстана указали республиканское 

государственное предприятие 

«Национальный институт 

интеллектуальной собственности», 

Роспатент и Евразийскую патентно-

информационную систему (ЕАПАТИС). 

Результаты опроса в России 

показали, что ФИПС (Федеральный 

институт промышленной собственности) 

является наиболее востребованной 

патентной базой данных, среди 

опрашиваемых организаций. Кроме 

того,респонденты активно используют 

ресурсы Европейского патентного 

ведомства и ведомства по патентам и 

товарным знакам США  

Весьма важно было выяснить, 

заинтересованы ли организации в 

регулярном (например, ежемесячном) 

получении новой информации, 

соответствующей профилю 

профессиональных интересов. Ответы 

показали, что более 80% респондентов в 

России ответили на этот вопрос 

утвердительно. 

Аналогично, с незначительной 

разницей, распределились ответы в 

Республике Казахстан. При проведении 

исследования на этот вопрос получено 

78% утвердительных ответов.  

При ответе же на вопрос 

«Насколько важно в Вашей 

профессиональной деятельности 

информационное обеспечение?», 

отчетливо видна разница в распределении 

ответов. В то время как в России только 

около 67% опрашиваемых считают очень 

важным информационное обеспечение 

профессиональной деятельности, в 

Казахстане этот показатель достигает 82 % 

(рис. 4). 
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Рис. 4 - Ответ на вопрос «Насколько важно в Вашей профессиональной деятельности 

информационное обеспечение?» 

Fig.4 - The answer to the question "How important is information support in Your professional activity?» 

 

Несмотря на то, что большая часть 

респондентов признает необходимость и 

важность информационного обеспечения 

инновационной деятельности, только треть 

опрашиваемых готовы закладывать в смету 

затраты на создание инновационной 

продукции, оплату услуг сторонних 

организаций по информационному 

обеспечению этапов жизненного цикла 

инноваций (рис. 5). 

В то же время готовы закладывать в 

бюджет расходы на информационные 

ресурсы около трети (32%) организаций из 

Республики Казахстан, указавших в 

качестве источника финансирования 

инновационной деятельности, в том числе 

и собственные средства (или только 

собственные средства). В Российской 

Федерации процент таких организаций 

несколько ниже (20%). 

 

  
Рис. 5 - Ответы на вопрос «Считаете ли Вы необходимым закладывать в смету затрат на создание 

инновационной продукции оплату услуг сторонних организаций по информационному 

обеспечению этапов жизненного цикла инноваций?» 

Fig.5 - Answers to the question " Do you consider it necessary to include in the cost estimate for the 

creation of innovative products the payment for the services of third-party organizations for information 

support of the stages of the innovation life cycle?» 

Россия Казахстан 



ҚазККА Хабаршысы № 4 (107), 2018          ISSN 1609-1817              The Bulletin of KazATC 
Вестник КазАТК № 4 (107), 2018                  www.kazatk.kz                2018, Vol. 107, No. 4 
 

245 

Проведенное исследование 

позволяет сделать вывод о том, что 

результаты, полученные в России и в 

Казахстане очень близки между собой 

(имеют высокий уровень корреляции), что 

вероятно объясняется общим 

историческим прошлым, - 

экономическими, социальными и 

культурными связями. 

Резюмируя, можно сказать, что 

чаще всего на предприятиях и в 

организациях возникает дефицит 

информации маркетингового характера и 

информации о новых технологиях и связан 

он с выводом продукта на рынок, 

проработкой идеи инновационного 

продукта и научно-исследовательскими 

работами. По мнению участников опроса, 

требуемую для инновационной 

деятельности информацию они могли бы 

отыскать среди конъюнктурно-

коммерческой и статистической 

информации, научно-технической 

информации из журналов и сборников 

научных трудов. Несмотря на то, что в 

профессиональной деятельности 

сотрудники опрашиваемых организаций 

чаще всего используют результаты поиска 

информации в сети Интернет с 

использованием Google и др. поисковых 

систем и базы цитирования, около 67% (в 

России) до 82% (в Казахстане) 

респондентов считают весьма важным 

информационное обеспечение своей 

профессиональной, в том числе, 

инновационной деятельности. Более трети 

опрашиваемых в обеих странах готовы 

закладывать в смету затраты на создание 

инновационной продукции оплату услуг 

сторонних организаций по 

информационному обеспечению стадий 

жизненного цикла инноваций. 

Выводы. Учитывая проведенный 

анализ, можно сформулировать некоторые 

рекомендации, направленные на 

повышение эффективности информа-

ционного обеспечения инновационной 

деятельности, согласно которым 

следует:сформулировать принципы 

информационной поддержки иннова-

ционной экономики;разработать 

концепцию создания распределенной 

информационной системы поддержки 

инноваций на всех этапах из жизненного 

цикла;сформировать базу знаний, 

отражающую доступные информационные 

ресурсы, релевантные задачам 

информационного обеспечения 

инновационной деятельности и выявить 

ресурсы, необходимые для 

информационной поддержки на какой-

либо из стадий жизненного 

цикла;разработать проект развития и 

совершенствования процессов 

информационной поддержки инноваций (в 

виде дорожной карты). 

Предложенные 

рекомендации,несомненно, смогут оказать 

значительное влияние на повышение 

эффективности информационного 

обеспечения инновационной деятельности. 

Работа поддержана грантом МОН 

РК (проект № AP05134019 «Разработка 

научно-методических основ и прикладных 

аспектов построения распределенной 

системы информационного обеспечения 

инновационной деятельности с учетом 

специфических особенностей каждого из 

этапов жизненного цикла инноваций»).  
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Андатпа.Ұлттық инновациялық жүйенің тиімділігін арттыру кез-келген мемлекет үшін 

маңызды міндеттердің бірі болып табылады. Мақалада Ресей мен Қазақстандағы инновацияны 

ақпараттық қамтамасыз ету жағдайына салыстырмалы талдау жүргізілді. Инновациялық қызметті 

ақпараттық қамтамасыз етудің тиімділігін арттыруға бағытталған кейбір ұсынымдар 

тұжырымдалды.  

Жүргізілген зерттеуде Ресей мен Қазақстанда алынған нәтижелер өзара өте жақын, бұл 

жалпы тарихи өткенімен, экономикалық, әлеуметтік және мәдени байланыстармен түсіндіріледі. 

Жүргізілген талдауды ескере отырып, мақалада инновациялық қызметті ақпараттық 

қамтамасыз етудің тиімділігін арттыруға бағытталған кейбір ұсынымдар тұжырымдалды. 

Ұсынылған ұсыныстар инновациялық қызметті ақпараттық қамтамасыз етудің тиімділігін 

арттыруға елеулі әсер ететіні сөзсіз. Жұмыс ҚР БҒМ грантымен қолдау тапты. 

Түйін сөздер:салыстырмалы талдау, ақпараттың өмірлік циклі, ақпарат тапшылығы, 

таратылған деректер қоры, конъюнктуралық-коммерциялық ақпарат, нұсқаулық-әдістемелік 

ақпарат. 
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MODIFICATION OF AN ALGORITHM OF CRYPTOGRAPHIC PROTECTION OF 

INFORMATION WITH THE USE OF CONSTRUCTION IN A DEGREE BY MODULE 
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Computational Technologies SC MES RK, Kazahstan, nkapalova@mail.ru .    
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 Algazy Kunbolat Tіleuhanuly, Institute of Information and Computational Technologies SC 

MES RK, Kazahstan, kunbolat@mail.ru .   

Abstract. Nowadays, due to the development of information technologies and their 

implementation tools, the tools for ensuring information security reporting are in constant need of 

renewal and development. In addition, information security issues are an integral part of the information 

processing complexes, such as the organization of large amounts of information processing and 

organization of high speed transmission. Therefore, one of the topical issues is the creation of modern 

information security tools. 

One of the most effective ways to solve these problems is to use cryptographic techniques, such 

as cryptographic protection systems. Methods of cryptographic protection of information are diverse 

depending on functional tasks. 

New achievements of cryptography allow to solve not only the classical report on unauthorized 

access to data, but also to solve many other problems. For example, fast encryption of large amounts of 

information. Different mathematical primers are used to solve such problems. One of them is the 

extended Galois )( vpGF  field.  

Additionally and multiplicative operations in the Galois field enable you to increase the level of 

information by using a module (add, multiply, rank) and their different combinations. The Galois 

)( vpGF  field is a great way to design various cryptographic functions, to explicitly encrypt text, and to 

ensure confidentiality and integrity of information. The article proposes a new block encryption 

algorithm. And also, describes an effective approach to improving the selection and calculation of keys. It 

is shown that to get good estimates on the features of the primitives used in the Galois )( vpGF  field. To 

increase the speed of the encryption algorithm, a non positional polynomial number system is used. 

Key words: Encryption, cryptography, random number, workers base, plaintext, fields. 
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